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Vielen Unternehmen, aber auch Privatpersonen, sind die Gefahren der
Online-Kriminalitdt nicht ausreichend bewusst und unterschitzen deshalb
diese.

Im Vergleich zum Vorjahr ist die Anzahl der in Osterreich gemeldeten
Cyberdelikte um volle 28 Prozent gestiegen, in den letzten finf Jahren haben sich
die angezeigten Angriffe mehr als verdoppelt. , Cyberangriffe sind die Einbriche
des 21. Jahrhunderts®, erklart Franz Meingast. Vorstand EFM
Versicherungsmakler AG in einer Aussendung. Obwohl laufend
Sicherheitsmafinahmen der IT-Anbieter verbessert werden, muss man sich
bewusst sein, dass es nie absolute Sicherheit geben wird. Deshalb ist neben allen
zu treffenden Mafinahmen im IT-Bereich auch ein Versicherungsschutz eine
Option, sowchl fur Firmen- als auch Privatbereich.

Cyberangriffe immer zielgerichteter

Cyberangriffe werden jedoch nicht nur hdufiger, sendern auch ausgekligelter
und zunehmend zielgerichteter. In der Regel wirtschaftlich motiviert, machen
die Angreifer vermehrt Klein- und Mittelunternehmen zu Zielscheiben und
wZielen immer stdrker suf das schwachste Glied in deren IT-Systemen: den
Menschen und verleiten ithn zum falschen Mausklick. So steht unteranderem der
Passwort-Diebstahl an der Tagesordnung®, so Meingast. "Finanzielle Schiden
sufgrund von Cyberangriffen wachsen schnell in die Millionenhéhe und
gefdhrden damit die Existenz vieler Betriebe, aber auch Privathaushalte und
Erpressungsversuche sind hiufig Teil dieser Strategie®,

Schad. £

und hohe Kosten

der

Werden beispielsweise sensible Daten von Dritten gestohlen, konnen auf ein
Unternehmen neben Strafen der Datenschutzbehérde auch
Schadenersatzforderungen von Kunden zukommen. Gleiches gilt, wenn ein
Hacker die IT-Infrastruktur eines Unternehmens nutzt, um einen Dritten
anzugreifen. Wenn sdmtliche Daten mirttels Erpressungssoftware (Ransomware)
durch Verschlisselung unbrauchbar gemacht werden, kosten Beweissicherung
und Datenwiederherstellung mittels [T-Forensik neben dem zusdtzlichen
Stillstand des Unterneh hohe § 1. Um im Schadensfall geschutzt zu
sein, wird eine eigene Cyberversicherung bald zu den Pflichtversicherungen fur
Unternehmen gehdéren.
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